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Aviso de Privacidade - Controle de Acesso por Reconhecimento Facial

Este Aviso de Privacidade ("Aviso") destina-se a expressar o compromisso da UNIAO SOCIAL CAMILIANA, instituicdo
mantenedora do CENTRO EDUCACIONAL SAO CAMILO, localizado na Rua Sao Camilo de Lellis, n°. 01, Bairro
Paraiso, Cachoeiro de Itapemirim - ES, CEP 29.304-315 e registrado no CNPJ/MF sob o nimero 58.250.689/0013-26.
Nosso comprometimento refere-se a protegdo dos dados pessoais coletados de alunos, responsaveis legais,
responsaveis financeiros, responsaveis pedagdgicos, nossos colaboradores, parceiros e visitantes.

Neste documento esclarecemos especificamente sobre o tratamento de dados pessoais relacionados a coleta, registro,
armazenamento e leitura da biometria facial, empregada na tecnologia de reconhecimento e identificagao para controle
de acesso as instalagdes. Este processo segue as legislagdes aplicaveis, em especial a Lei 13.709/2018, conhecida
como a Lei Geral de Protecdo de Dados Pessoais (‘LGPD"). Comprometemo-nos a conduzir essas praticas com
transparéncia, zelo e clareza.

1. Definig6es importantes:

E fundamental que vocé dedique atencao & leitura cuidadosa deste Aviso, buscando compreender de maneira clara todas
as informagdes apresentadas. Para facilitar a sua compreensao, destacamos a seguir algumas definicdes que podem
ser Uteis.

A. Autoridade Nacional ou Autoridade Nacional de Prote¢do de Dados (ANPD): Orgdo da administracdo
publica responsavel por zelar, implementar e fiscalizar o cumprimento da Lei nimero 13.709/2018 - Lei Geral de
Protecao de Dados (LGPD), em todo o territorio nacional.

B. Banco de Dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais, em suporte
eletronico ou fisico.

C. Base Legal: E a fundamentagéo legal para a realizagdo de uma atividade que envolva o tratamento de dados
pessoais.

D. Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais.

E. Dado Biométrico ou Biometria: Dados pessoais que podem ser utilizados para classificar grupos de individuos
ou reconhecé-los individualmente. S&o tratados como dados pessoais sensiveis pela LGPD.

F. Dado Pessoal: Toda informagéao relacionada a pessoa natural identificada ou identificavel. Como por exemplo:
nome, sobrenome, CPF, RG, CNH, Carteira de Trabalho, Passaporte, Titulo de Eleitor, Matricula do Servidor, e-
mail, enderego, numero de telefone, entre outros.

G. Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica,
filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salde ou a vida
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sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural. S&o considerados dados sensiveis
exatamente porque tais dados possuem um potencial discriminatério, colocando os titulares de dados em
situacdo de maior vulnerabilidade.

H. Encarregado de Dados Pessoais ou Data Protection Officer (DPO): Pessoa indicada pelo controlador e
operador para atuar como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegé@o de Dados (ANPD).

|.  Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador.

J. Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

K. Tratamento: Toda operacéo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcdo, classificagdo, utilizagdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informag&do, modificagdo, comunicagao,
transferéncia, difusao ou extragéo.

L. Software: programas de computador que, quando executados em um sistema informatico, possibilitam a
realizacdo de tarefas especificas,

2. Por que utilizamos a tecnologia de reconhecimento facial?

O reconhecimento facial € uma tecnologia que usa cameras e software para identificar € autenticar uma pessoa com
base nas caracteristicas unicas do seu rosto. Essas caracteristicas incluem padrdes como formato dos olhos, nariz, boca
e outros tragos faciais. O sistema transforma essas caracteristicas em dados, criando uma espécie de "impressao digital
facial" ou uma "assinatura facial unica para aquela pessoa". Ao comparar essa impressao digital com as informacdes
armazenadas previamente, o reconhecimento facial determina se a pessoa é quem ela diz ser.

Essa inovacgdo tecnoldgica tem aplicacéo frequente em diferentes cenarios, destacando-se como medida de seguranga
no controle de acesso e processos de autenticagdo. Em busca de aprimorar significativamente os padrdes de seguranca
e resguardar a integridade de nossos alunos, colaboradores, responsaveis e visitantes, o Centro Educacional Sado Camilo
tomou a deciséo estratégica de incorporar o sistema de reconhecimento facial em suas catracas. Essa medida visa
assegurar que somente individuos autorizados tenham acesso as instalagfes da instituicdo, promovendo um ambiente
mais seguro e controlado.

3. Como coletamos a sua biometria?

Durante o periodo de matricula, convidamos nossos alunos e seus responsaveis a comparecerem a unidade educacional
para realizar a coleta da biometria, que consiste na captura de uma foto. Essa imagem sera utilizada na constituicao de
um banco de dados contendo as informagdes pessoais e as imagens das pessoas autorizadas a frequentar a instituigéo.
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Quando o sistema de reconhecimento facial identificar um rosto autorizado por meio das cameras instaladas nas
catracas, a pessoa tera permissdo para acessar as instalagdes. Este processo se estende aos nossos colaboradores, e
aos nossos parceiros e fornecedores, os quais também serdo cadastrados com a captura de uma foto ao adentrarem
pela primeira vez nas instalagdes. Esse procedimento visa garantir a seguranga e o controle de acesso apropriado a
todas as areas da instituicao.

4. Qual base legal fundamenta o uso do reconhecimento facial no Centro Educacional Sao
Camilo?

O tratamento dos dados pessoais sensiveis utilizados para o reconhecimento facial é fundamentado no art. 11, inciso |l
alinea “g” da Lei 13.709/18, a LGPD. Isso significa dizer que usaremos seus dados biométricos para a prevengao a fraude
e garantia da seguranga do titular, nos processos de identificacdo e autenticagéo de cadastro em sistemas eletrnicos

(controle de acesso por catracas).
5. Como o Centro Educacional Sao Camilo protege os meus dados biométricos?

Em reconhecimento a importancia de preservar os dados biométricos sob nossa tutela, ndés implementamos medidas
técnicas e organizacionais rigorosas para assegurar a seguranga e confidencialidade das informagdes biométricas
coletadas.

Os dados sé@o armazenados de maneira criptografada em um servidor préprio, com acesso restrito exclusivamente a
nossa equipe de Seguranca da Informag&o e pessoal autorizado, conforme padrdes estritos de certificacdo. E relevante
ressaltar que nosso banco de dados ndo sera mantido em nuvens de armazenamento, eliminando a necessidade de
conexao a internet para leitura facial ou execucao dos softwares de reconhecimento facial. Essa abordagem visa reduzir
os riscos de vazamento e uso inadequado das imagens, reforcando nosso compromisso com a protegao integral dos
dados biométricos confiados a nés.

6. Por quanto tempo mantemos os seus dados biométricos?
Guardamos seus dados biométricos apenas pelo tempo necessario ou relevante para o acesso as instalagdes do Centro
Educacional Sao Camilo ou até que vocé solicite a exclusdo, salvo se houver outra razéo pela qual tenhamos que manté-
los.

O Centro Educacional Sdo Camilo esclarece que os dados poderdo permanecer armazenados por um periodo adicional

de tempo para fins de auditoria, cumprimento de obrigag6es legais ou regulatorias, para o exercicio regular de direitos
ou de acordo com outra a base legal que justifique a retengdo dos dados.

7. 0 Centro Educacional Sao Camilo compartilha dados pessoais?

Como ressaltado no item 5, o Centro Educacional Sdo Camilo utiliza servidores proprios para o armazenamento das
imagens, assegurando que seus dados pessoais sensiveis nao sejam compartilhados com terceiros.
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Para o suporte técnico e instalagdo do equipamento essencial ao reconhecimento facial nas catracas, contamos com a
parceria da empresa SUAL — TECH INDUSTRIA E COMERCIO DE SISTEMAS E SOLUGOES TECNOLOGICAS LTDA. Em
situagbes pontuais, a equipe da Sualtech pode ter acesso ao nosso banco de dados, ocasido em que agira como
operadora de dados pessoais, por periodo limitado e sob supervisdo da nossa equipe de Seguranga da Informagéo,
exclusivamente para solucionar falhas e problemas técnicos.

Reforcamos que a Sualtech esta sujeita a um acordo de confidencialidade, e todas as obrigagdes de sigilo e cuidado
com o0s dados pessoais acessados séo estendidas a ela. Assim, sua tranquilidade em relagéo a seguranga e privacidade
de seus dados esta plenamente garantida.

8. Direitos dos titulares:

Garantir o exercicio de seus direitos de titular € um compromisso do Centro Educacional Sado Camilo. Por meio do canal
de contato do nosso DPO (Data Protection Officer ou Encarregado de Dados Pessoais) vocé pode apresentar solicitagdes
baseadas nos seguintes direitos:

—_

Confirmagao da existéncia de tratamento;

Acesso aos dados;

Corregao de dados incompletos, inexatos ou desatualizados;

Anonimizagao, bloqueio ou eliminagéo de dados desnecessarios, excessivos ou tratados em desconformidade;

Portabilidade de seus dados a outro fornecedor de servico ou produto, mediante requisicdo expressa pelo

Usuario;

6) A eliminagao dos dados tratados com consentimento do Usuario;

7) Obtencéo de informagdes sobre as entidades publicas ou privadas com as quais a “‘Empresa em adequacéo a
LGPD” compartilhou seus dados;

8) Informacgdo sobre a possibilidade de nédo fornecer o seu consentimento, bem como de ser informado sobre as
consequéncias, em caso de negativa;

9) Revogagao do consentimento; e

10) Correcéo das decisdes automatizadas.

Q=
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Nesse contexto, € essencial esclarecer que, a fim de assegurar de maneira efetiva a seguranga dos nossos alunos,
responsaveis legais, colaboradores, parceiros e visitantes, a entrada na unidade sera exclusivamente permitida através
dos acessos designados para o reconhecimento facial. Dessa forma, caso o titular opte por ndo submeter seus dados
biométricos ao tratamento, é importante que esteja ciente de que seu acesso as instalagdes néo sera autorizado.

Entre em contato conosco:

Para esclarecimentos sobre quaisquer dividas em relagdo aos topicos descritos neste Aviso ou para o exercicio de
qualquer um dos seus direitos como titular de dados pessoais mencionados, o Centro Educacional Sao Camilo nomeou
0 seu DPO. Vocé pode entrar em contato por meio do seguinte canal:

Portal do titular: https://portaldotitular.saocamilo.br/titular_saocamilo
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Encarregado pelo Tratamento de Dados Pessoais:
Lee, Brock, Camargo Advogados (“LBCA”)

CNPJ: 00.793.310/0001-00.

Representada por: Ricardo Freitas Silveira / Adalberto Fraga Verissimo Junior

Contato: dpo@saocamilo.br

Portal do Titular: Portal do Titular

LGPD S3o Camilo

9. Limitacao de escopo:

Este aviso de privacidade tem como foco principal esclarecer sobre o tratamento de dados pessoais relacionados a
implementacéo da tecnologia de reconhecimento facial no Centro Educacional Sdo Camilo.

Para obter informagGes mais abrangentes sobre como tratamos seus dados pessoais para outras finalidades,
recomendamos a leitura de nossa Politica de Privacidade (https://lgpd.saocamilo-es.br).

10. Legislacgéo e Foro:

Este Aviso sera regido, interpretado e executado de acordo com as Leis da Republica Federativa do Brasil, especialmente
a Lei Federal n° 13.709/2018, independentemente das Leis de outros estados ou paises, sendo competente o foro do
Espirito Santo para dirimir qualquer duvida decorrente deste documento.

Atualizado em 20 de marcgo de 2024
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